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Projet 1 : Mise en place d’un contrdleur de

domaine sous Windows Server 2022 avec les
services AD DS, DHCP, DNS, différentes GPO
déployées, un serveur de fichiers, un serveur de
déploiement, un firewall pfsense
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1 Introduction :

A présent, je vais présenter les tests que j'ai réalisés sur I'infrastructure.
Nous allons également assurer le bon fonctionnement de tous les services déployés.
Les tests vont étre effectués sur un poste client branché sur le switch afin d’avoir accés au domaine

MLJ3L.com

2 Test acces au domaine :

Nous allons vérifier si I'acces au domaine est correct depuis le poste client.

Pour un poste client sur Windows 10, je vais dans les paramétres puis « Systéme » / « A propos de » /
« parametres avancés du systéme » « Modifier ».

> Informations systeme

Paramétres systéme avancés  Protection du systeme  Utilisation a distance _ _
Modification du nem ou du demaine de I'ordinateur X

Nom de l'ordinateur Matériel ¥s
Windows utilise les informations suivantes pour identifier vatre 14" Veus pouvez modier e nom et 'appartenance de cet
2 z . 5 P ordinateur. Ces modffications peuvent influer sur I'accés aux
= ordinateur sur le réseau

4 DI ressources réseau

Description de l'ordinateur

| Par exemple : "Lordinateur du salon” ou pi Nom de l'ordinateur :
"Lordinateur d'Antoine” [DESKTOP-LMHFCGS]

Mom complet de
a lardinateur : PR M e Nom complet de |'ordinateur

Domaine MLJ3M.com DESKTOP-LMHFCGS MLJ3M.com
|

Pour utiliser un Assistant et vous joindre & un |dentité sur le réseau Autres

domaine o un groupe d travail, cliquez sur Identité ~ - .

| surlerdscau Membre d'un

o et ondinat hanger di O Domaine
'our renommer cet ondinateur ou changer de
| domaine ou de groupe de travail, cliquez sur Modfier s MLI3M.com

() Groupe de travail

-

io
q
|
Annuler
[} 1 Professionnel
OK Annuler Appliquer
|

Figure 1 : Test accés Domaine MLI3M



Sécurité Windows x

Modification du nom ou du domaine de
I'ordinateur

Entrez le nom et le mot de passe d'un compte autorisé 3 joindre
le domaine. =

’ Administrateur

‘ m o Bienvenue dans le domaine KMMLIZM.com.

OK Annuler

5 o

Figure 2 : Message bienvenue Domaine MLJ3M

3 Test serveur DNS :

Nous allons utiliser la commande « nslookup ». Cela permettra I'affichage de I'adresse IP ainsi que le
nom de domaine qui lui est lié.

(R Invite de commandes - NSLOCkup

Mi lin

Figure 3 : Commande nslookup

Le nom et I'IP correspondent a notre serveur.



4 Test GPO :

Nous observons donc les 3 lecteurs réseau remonté pour chaque utilisateur des groupes :
Administratif, Conseiller et Comptabilité
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Nous retrouvons donc sur le bureau le lecteur « Espace perso » qui donne accés un espace de
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Figure 5 : Mappage des lecteurs réseau pour chaque groupe

stockage individuel pour chaque utilisateur
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Figure 6 : Mappage du lecteur « Espace Perso » pour chaque utilisateur du groupe Conseiller
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Nous avons donc notre fond écran qui s’est bien déployé sur chaque sessions utilisateur.

Figure 7 : Déploiement d’un fond d’écran sur tout les postes du domaine

5 Test filtrage Pfsense:

Nous observons que le filtrage est bien actif :

@ https//fr.pornhub.com/categeries

O

La connexion de ce site n'est pas sécurisée

fr.pornhub.com 3 envoyé une réponse non valide.

Essayer d'exécuter des de réseau avec Get Help.

ERR_SSL_PROTOCOL ERROR.

Figure 8 : Filtrage de site web indésirables



6 Test administration PRTG

Voici donc les capteurs actifs sur mon serveur de fichier , mon serveur Active directory et mon

PFSense
B = Keyse
B B srvaDol =
Espace disgue . Ping c:\ J [Mouveau v... Charge CPU
BD % 0ms BO % 68 %
+ Ajouter un
capteur
H i PFSense 2
Charge CPU {S. Ping (001) emO Traf_.. (002) em1 Traf. | | # Ajouter un
0% 0Oms 0,02 Mbit/= 0,01 Mbit/s capteur
B B SRVFILESDT =
Ping Charge CPU c T\ [Mouveau v. + Ajouter un
Oms 1% 1% 99 % capteur

Figure 9 : Equipements PRTG

7 Conclusion

Nous voyons le bon fonctionnement des services du projet MLI3M grace aux tests effectués

Le projet MLJ3M est donc en raccord avec I'infrastructure actuelle.



